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Androidデバイス用Citrix Secure Accessク
ライアント

Android用Citrix Secure Accessクライアントは、NetScaler Gatewayが提供するクラス最高のアプ
リケーションアクセスおよびデータ保護ソリューションを提供します。これにより、いつでもどこ
からでも、ビジネスクリティカルなアプリケーション、仮想デスクトップ、および企業データに安
全にアクセスできます。

注記：

リリース23.12.1以降、Android用Citrix SSOはCitrix Secure Accessに名称変更されまし
た。この名称変更を反映するため、ドキュメントとUIスクリーンショットを更新してい
ます。

Android用Citrix Secure Accessに関する管理者向けの手順については、Androidデバイス
用Citrix Secure Accessを参照してください。

AndroidデバイスからCitrix Secure Accessを使用する方法
PlayストアからCitrix Secure Accessをインストールします。初回ユーザーは、非MDMの場合に
サーバーを追加してNetScaler Gatewayへの接続を作成する必要があります。それ以降の使用で
は、既存の接続に接続するか、新しい接続を追加できます。また、MDM展開で管理者が許可して
いる場合は、既存の接続を編集することもできます。ログを表示し、それに応じて適切なアクショ
ンを実行することもできます。

注記:

MDMを介して展開された接続は編集できません。

Citrix Secure AccessアプリにQuery all packagesの同意を付与するよう求められる場合
があります。同意が付与されると、Citrix Secure Accessアプリは次のようになります。

https://docs.citrix.com/ja-jp/citrix-secure-access/citrix-sso-for-android-devices.html
https://support.google.com/googleplay/android-developer/answer/10158779
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オペレーティングシステムからパッケージインストール通知を受け取ります。

Always On VPNを再起動します。

VPNプロファイルに初めて接続するときに、インストールされているパッケージに関す
る情報を収集するための同意（Googleポリシーで義務付けられています）を提供するよ
う求められます。同意を付与すると、VPN接続が開始されます。同意を拒否すると、
VPN接続は中止されます。同意が付与されると、同意画面は再表示されません。

接続を追加
注: この手順は、非MDMの場合にのみ必要です。

Citrix Secure Accessをインストールし、Androidデバイスでアプリを開くと、次の画面が表示され
ます。

接続を追加するには、**+**をクリックします。

ベースURL（例：My company）とVPN接続の名前を入力します。オプションで、ユーザー名
を入力できます。

保存をクリックし、必要に応じて保存して接続または保存のみをクリックします。

接続を保存または接続する(/en-us/citrix-sso/media/sso-andr-save-connect3.jpg)

サーバーの認証情報を入力し、キーパッドでLOG INまたはDoneをタップします。

認証情報を入力する(/en-us/citrix-sso/media/sso-andr-login4.jpg)

接続要求メッセージが表示されます。OKをクリックします。

注: このメッセージは、Citrix Secure AccessによってVPN接続が初めて確立された場合にのみ表示
されます。ユーザーが初めて接続を許可した場合、このメッセージは、ユーザーがアプリをアンイ
ンストールして再インストールするまで再び表示されません。

https://gateway.mycompany.com
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接続要求確認メッセージ(/en-us/citrix-sso/media/sso-andr-con-req5.png)

注: Citrix Secure Accessからログアウトするには、VPNスイッチをオフにします。

VPNスイッチを使用してログアウトする(/en-us/citrix-sso/media/sso-andr-con-req5a.png)

既存の接続を変更または削除する
Citrix Secure Accessからログアウトした後、接続を編集または削除できます。

サーバー名を長押しし、Edit ConnectionまたはDelete Connectionを選択します。

接続を編集または削除する(/en-us/citrix-sso/media/sso-andr-del-con.png)

VPN接続の失敗後にNetScaler Gatewayに再接続する - プレビュー

VPN接続が失われた場合、Android用Citrix Secure AccessクライアントはNetScaler Gatewayでの
再認証を促します。NetScaler Gatewayへの接続が失われ、接続を再開するために再認証が必要で
あることを示す通知が、AndroidデバイスのUIおよび通知パネルに表示されます。

注:

この機能はプレビュー版です。

NetScaler Gateway で再認証する(/en-us/citrix-sso/media/reconnect-to-gateway-android.png)

Android 17 以降でローカルネットワークアクセス権限を許可する
Citrix Secure Access for Android リリース 26.08.1 以降、Android 17 以降でアプリケーションをイ
ンストール、再インストール、または更新するユーザーは、ローカルネットワークアクセスを許
可するように求められます。 アクセスが拒否された場合、VPNセッション開始時にWi-Fiプリン
ターなどの特定のローカルネットワークサービスが利用できなくなる可能性があります。

MDM管理者は、この権限をCitrix Secure Accessアプリケーションに事前に付与することをお勧め
します。

Android 13 以降で通知を受信またはブロックする
Citrix Secure Access for Android リリース 23.12.1 以降、Android 13 以降でアプリケーションをイ
ンストール、再インストール、または更新するユーザーは、通知を許可するように求められます。 
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通知が拒否された場合、ユーザーはCitrix Secure AccessからのVPNステータスまたはプッシュ通
知を受信しません。

Androidデバイスで設定 > 通知に移動して、通知権限を変更できます。

次の例では、VPNステータス通知が無効になっています。

Android 13 の通知(/en-us/citrix-sso/media/android-13-notifications.png)

信頼できないサーバーをブロックする
Citrix Secure Accessは、デフォルトでは信頼できないサーバーに接続しません。信頼できない
サーバーとは、自己署名証明書を使用しているサーバー、またはゲートウェイの信頼されたルー
ト証明書を持っていないサーバーを指します。これらの種類の接続を許可するには、信頼できな
いサーバーをブロックスイッチをオフにすることができます。

信頼できないサーバーをブロックする(/en-us/citrix-sso/media/sso-andr-block.png)

デバッグログを有効にする
デバッグログの取得は、トラブルシューティングやCitrixサポートへの問題報告において重要な部
分です。 Citrix Secure Accessのデバッグログを有効にするには、デバッグログスイッチをオンに
タップします。接続の問題をトラブルシューティングする際に、ログをメールで送信リンクを使用
してログをメールで送信できます。

デバッグログを表示(/en-us/citrix-sso/media/sso-andr-logs.png)

統計を表示
VPNが接続されている場合、接続統計を表示できます。

接続統計を表示(/en-us/citrix-sso/media/sso-andr-stats.png)

パスワードトークン
6桁のパスワードトークンを2要素認証として追加できます。このコードは、時間ベースのワンタ
イムパスワードプロトコルを使用してOTPコードを生成します。

パスワードトークンは手動で追加するか、QRコードスキャン方式を使用して登録できます。トー
クンを手動で入力することを選択した場合、プッシュ通知を使用した2要素認証は有効になりませ
ん。
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パスワードトークンを登録する

デスクトップまたはラップトップのWebブラウザで、組織のワンタイムPIN管理ページにログ
インします。

をクリックします。

デバイスの名前を入力し、 をクリックします。

QRコードが生成されます。

ブラウザでQRコードをスキャンしてパスワードトークンを追加する

ビューの タブに移動します。

+ をタップし、 をタップします。

ブラウザのQRコードにカメラを向けます。

Citrix Secure Accessは、デバイス名とシークレットキーを自動入力します。

または、QRコードの上に表示されているシークレットキーを手動で入力することもできます。

Citrix Secure AccessはQRコードを検証し、プッシュ通知のためにゲートウェイに登録します。登
録プロセスでエラーがなければ、トークンはトークンタブに正常に追加されます。

注:

Citrix Secure AccessがQRコードをキャプチャするには、カメラの許可を付与する必要
があります。

デバイスでデバイスのPIN/パスワードを有効にする必要があります。

パスワードトークンを手動で追加する

ホームビューのトークンタブに移動します。

+をタップし、手動で入力をタップします。

ブラウザで生成されたパスワードトークンに表示されているデバイス名とシークレットキーを
入力します。

ヘルプトピック
Citrix Secure Accessの使用方法の詳細については、ヘルプを参照してください。
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Intune環境で構成されたCitrix Secure Accessを使用して企業
ネットワークに接続する

注:

Android版Citrix Secure Accessの管理者向け手順については、「Androidデバイス用Citrix 

Secure Access」を参照してください。

このトピックでは、Microsoft Intune Android Enterprise環境で構成されたCitrix Secure 

Accessクライアントを使用して企業ネットワークに接続する方法について詳しく説明しま
す。

前提条件:

Intune Company Portalアプリを使用して、デバイスをIntuneに登録していること。

https://docs.citrix.com/ja-jp/citrix-secure-access/citrix-sso-for-android-devices.html
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ユーザーの仕事用プロファイルがデバイスに設定されていること。

仕事用プロファイルからデバイスでIntune Company Portalアプリを開きます。

3点メニューをクリックしてアプリの設定を開き、画面の一番下までスクロールします。SYNC

をタップしてIntuneサーバーと同期し、メインアプリ画面に移動します。

APPSタブをタップし、Managed Google Play Storeリンクをタップします。

ユーザーに承認されたアプリのリストが表示されます。

Citrix Secure Accessをタップします。

Managed Google PlayストアにCitrix Secure Accessクライアントが表示されます。

インストールをタップします。

仕事用プロファイルアプリのリストに戻ります。Citrix Secure Access がインストール済みア
プリのリストに追加されます。

WORK プロファイルアプリリストの Citrix Secure Access アイコンをタップして開きます。
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10.

11.

Citrix Secure Access が開きます。会社の内部ネットワークと安全に通信するための権限を許
可または拒否するよう求められます。

ALLOW をタップして権限を付与します。DON'T ALLOW を選択した場合、Citrix Secure 

Access は閉じ、Citrix Secure Access クライアントを使用できません。

注:

電話の発信と管理の権限を許可または拒否するよう求められる場合があります (Intune 

経由でまだ付与されていない場合)。Allow をタップして権限を付与します。この権限を
拒否することもできますが、NetScaler Gateway でのデバイス認証に Intune NAC チェッ
クが必要な場合、この権限を付与するまで会社の内部ネットワークに接続できません。

CONNECTIONS タブの「管理対象接続」セクションに、My Corporate VPN (または Intune 

の Citrix Secure Access 構成で選択した名前) が表示されます。この接続をタップすると、
NetScaler Gateway で認証するための資格情報の入力を求められます。

NetScaler Gateway で認証するための資格情報を入力し、LOG IN をタップします。

NetScaler Gateway でクライアント証明書認証が構成されている場合、証明書の選択を求めら
れることがあります。証明書へのアクセスを許可できます。

Android システムから VPN トンネル設定のための接続要求を許可するよう求められます。OK

をタップして、Citrix Secure Access が会社の内部ネットワークとの安全な接続を確立する権
限を付与します。

注: このプロンプトは、NetScaler Gateway への安全な接続を初めて確立するときにのみ表示
されます。Citrix Secure Access がアンインストールされてからデバイスに再インストールさ
れるまで、その後の接続試行では表示されません。
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会社の内部ネットワークに接続されました。デバイスのステータスバーに鍵のアイコンが表示さ
れ、VPN 接続がアクティブであることを通知します。Citrix Secure Access クライアントの VPN 

サービス通知アイコンもステータスバーに表示されます。接続スイッチの状態は「接続済み」に
変わり、VPN プロファイル名の横にチェックマークアイコンが表示されます。
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iOSデバイス用Citrix Secure Accessクライ
アント

iOS用Citrix Secure Accessクライアントは、NetScaler Gatewayが提供するクラス最高のアプリ
ケーションアクセスおよびデータ保護ソリューションを提供します。これにより、いつでもどこか
らでも、ビジネスクリティカルなアプリケーション、仮想デスクトップ、および企業データに安全
にアクセスできます。

Citrix Secure Accessアプリは、iOSで完全なモバイルデバイス管理（MDM）サポートを提供しま
す。MDMサーバーを使用すると、管理者はデバイスレベルのVPNプロファイルとアプリごとの
VPNプロファイルをリモートで構成および管理できます。

重要：

リリース23.11.1以降、Citrix SSO for iOSはCitrix Secure Accessに名称変更されました。
この名称変更を反映するため、ドキュメントとUIスクリーンショットを更新していま
す。

iOS用Citrix Secure Accessに関する管理者向けの手順については、「iOS用Citrix SSOお
よびmacOS用Citrix Secure Access」を参照してください。

Citrix Secure Accessアプリでの証明書のインポートとインス
トール
iOS版Citrix Secure Accessは、NetScaler Gatewayでのクライアント証明書認証をサポートしてい
ます。証明書は、以下の方法でCitrix Secure Accessに配信できます。

MDMサーバー - MDMのお客様に推奨されるアプローチです。証明書はMDM管理のVPNプロ
ファイルに直接構成されます。その後、デバイスがMDMサーバーに登録されると、VPNプロ
ファイルと証明書の両方が登録済みデバイスにプッシュされます。このアプローチについて
は、MDMベンダー固有のドキュメントを参照してください。

https://docs.netscaler.com/ja-jp/citrix-gateway/citrix-gateway-clients/citrix-sso-for-ios-macos-devices.html
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◦

メール - MDMを使用しないお客様向けの唯一のアプローチです。管理者は、ユーザー証明書ID

（証明書と秘密鍵）をPKCS#12ファイルとして添付したメールをユーザーに送信します。
ユーザーは、添付ファイル付きのメールを受信するために、iOSデバイスにメールアカウント
を設定している必要があります。その後、このファイルをiOS版Citrix Secure Accessにイン
ポートできます。

注:

ファイル名拡張子 .pfx  および .p12  はiOSシステムによって占有されており、Citrix 

Secure Accessのようなサードパーティアプリでは使用できません。そのため、管理者は
ユーザー証明書の拡張子/MIMEタイプを、標準の .pfx  または .p12  から、それぞれ
.citrixsso-pfx  または .citrixsso-p12  に変更する必要があります。

ユーザー証明書ID（証明書と秘密鍵）がPKCS#12ファイルとして添付されているメールを開
きます。

添付ファイルをタップして、システムの OpenIn メニューを表示します。

Citrix SSOにコピー をタップします。

ユーザー証明書IDの添付ファイルがあるメールを開きます。(/en-us/citrix-sso/media/sso-ios-

email.png)

Citrix Secure Accessに証明書をインストールします。

アプリが起動し、証明書のパスフレーズのプロンプトが表示されます。証明書をアプリのキー
チェーンにインストールするために正しいパスフレーズを入力し、インポート をクリックしま
す。

検証が成功すると、証明書がインポートされます。

検証成功後にSecure Accessにインポートされた証明書(/en-us/citrix-sso/media/sso-ios-

install.png)

VPNで証明書ベースの認証を使用します。

VPN認証に証明書を使用するには、まずCitrix Secure AccessでVPN構成またはプロファイ
ルを作成する必要があります。

VPN接続ビューに移動し、VPN構成の追加をタップします。
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◦

•

4.

VPNプロファイルの構成ビューで、証明書セクションでインポートされた証明書を選
択できます。

VPN構成またはプロファイルの追加(/en-us/citrix-sso/media/sso-ios-certificate1.png)

証明書をインポートするには、保存をタップします。

証明書が正常にインポートされました(/en-us/citrix-sso/media/sso-ios-certificate2.png)

証明書を管理します。

Citrix Secure Accessにインポートされた証明書を管理するには、メインメニューの証明書タブに
移動します。

iOSデバイスからCitrix Secure Accessを使用する方法
App StoreからCitrix Secure Accessアプリをインストールします。アプリのインストール後、初回
はサーバーを追加してNetScaler Gatewayへの接続を作成する必要があります。2回目以降は、既
存の接続に接続したり、新しい接続を追加したり、既存の接続を編集したりできます。ログを表示
して、それに応じて適切なアクションを実行することもできます。

MDMのお客様の場合、デバイスを登録すると、管理者が事前に構成したVPN接続が自動的に表示
されることがあります。接続を選択し、VPNスイッチをオンにすることで、直接接続を開始でき
ます。これらのVPN接続は、ユーザーが編集することはできません。

接続を追加する
Citrix Secure Accessをインストールしてアプリを開くと、次の画面が表示されます。
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1.

2.

3.

新しい接続を追加するには、VPN構成を追加をタップします。

サーバーの詳細を入力します。

オプションでユーザー名を追加することもできます。

保存をタップし、必要に応じて保存して接続または保存をタップします。
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4. サーバーの認証情報を入力し、ログインをタップします。

注: Citrix Secure Accessからログアウトするには、VPNをオフにします。
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1.

2.

VPN接続の失敗後にNetScaler Gatewayに再接続する

iOS版Citrix Secure Accessアプリは、VPN接続が失われたときにNetScaler Gatewayでの再認証を
促します。NetScaler Gatewayへの接続が失われたこと、および接続を再開するには再認証が必要
であることがUIに通知されます。

既存の接続を削除する
接続の横にあるアイコンをタップし、 をタップします。

既存の接続を削除する(/en-us/citrix-sso/media/sso-ios-delete.png)

接続を切断する
VPNスイッチをオフに切り替えてから、 をタップします。

接続を切断する(/en-us/citrix-sso/media/sso-ios-disconnect.png)

統計を表示する
VPNが接続されているときに、接続統計を表示できます。

統計を表示する(/en-us/citrix-sso/media/sso-ios-stats.png)

信頼されていないサーバーをブロックする
Citrix SSOは、デフォルトでは信頼されていないサーバー（自己署名証明書を使用しているサー
バー、またはゲートウェイの信頼されたルート証明書を持っていないサーバー）には接続しませ
ん。これらの種類の接続を許可するには、 スイッチをオフにすることができます。

信頼されていないサーバーをブロックする(/en-us/citrix-sso/media/sso-ios-block.png)

ローカルLANアクセス
iOS版Citrix SSO 23.10.1は、VPN接続が確立された後、クライアントデバイス上のローカルLAN

リソースにアクセスするかどうかを決定できるローカルLANアクセス機能をサポートしています。
この機能は、管理者がNetScaler GatewayでローカルLANアクセス設定を構成している場合にのみ
使用できます。

Citrix Secure Access UIでローカルLANアクセスを設定するには:

メインメニューに移動し、設定をクリックします。

ローカルLANアクセスを許可を有効にします。

統計ページでローカルLANアクセスのステータスを確認できます。
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1.

2.

•

•

ログを送信
デバッグログの取得は、トラブルシューティングやCitrixサポートへの問題報告において重要な部
分です。

デバッグログをキャプチャして共有する手順は次のとおりです。

デバッグログスイッチをオンに設定します。

メール、チャット、ファイルへの保存などのオプションを使用してログを共有します。

注:

新しいログセットを生成するには、まずログをクリアを使用して古いログを削除しま
す。

リリース23.07.1以降、ログをメールで送信オプションはログを共有オプションに置
き換えられました。ログを共有すると、圧縮されたログファイルを共有するためのさ
まざまなオプションが提供されます。
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•

•

クライアント証明書を表示
Citrix Secure Accessにインポートされたクライアント証明書を表示できます。インポートされた
証明書は、証明書セクションに表示されます。次のいずれかの方法で証明書を削除できます。

「証明書」セルで、右から左にスライドジェスチャを実行して「削除」ボタンを表示します。
次に、「削除」をタップします。

「編集」をタップして「削除」ボタンを表示し、次に「削除」をタップします。

証明書の表示または削除(/en-us/citrix-sso/media/sso-ios-certificates.png)

ヘルプトピック
さまざまな項目に関するヘルプについては、「ヘルプ」を参照してください。

ヘルプトピックの表示(/en-us/citrix-sso/media/sso-ios-help.png)



CITRIX SECURE ACCESS 

18

•

•

 

macOSデバイス用Citrix Secure Accessクラ
イアント

Citrix Secure Accessアプリは、NetScaler Gatewayが提供するクラス最高のアプリケーションアク
セスおよびデータ保護ソリューションを提供します。これにより、いつでもどこからでも、ビジネ
スに不可欠なアプリケーション、仮想デスクトップ、および企業データに安全にアクセスできま
す。Citrix Secure Accessアプリは、AppleのNetwork Extensionフレームワークを使用して構築さ
れた、NetScaler Gateway向けの次世代VPNクライアントです。App Storeの従来のCitrix VPNクラ
イアントを置き換えるものです。

Citrix Secure Accessアプリは、macOSで完全なモバイルデバイス管理（MDM）をサポートしま
す。MDMサーバーを使用すると、管理者はデバイスレベルのVPNプロファイルとアプリごとの
VPNプロファイルをリモートで構成および管理できます。

重要:

Citrix Secure Accessアプリは、ゼロトラストネットワークアクセスをサポートしていま
す。NetScaler Gateway URLに加えて、Workspace URLにも接続できます。

macOS版Citrix Secure Accessに関する管理者向けの手順については、「iOS版Citrix 

SSOおよびmacOS版Citrix Secure Access」を参照してください。

macOS用Citrix Secure Accessクライアントをインストールす
る
macOS版Citrix Secure Accessクライアントリリース25.06.1.1以降、アプリケーションはmacOS

版Citrix Secure Accessで入手可能なパッケージ（ .pkg ）ファイルを使用するか、App Storeから
ダウンロードしてインストールできます。 .pkg ファイルは、手動で、またはJamfやIntuneなどの
管理ツールを使用してインストールできます。以前は、ユーザーはApp StoreからのみmacOS版
Citrix Secure Accessクライアントをインストールすることに限定されていました。

https://docs.netscaler.com/ja-jp/citrix-gateway/citrix-gateway-clients/citrix-sso-for-ios-macos-devices.html
https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-macOS.html
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•

•

•

•

•

•

•

1.

2.

.pkgファイルを使用してmacOSにCitrix Secure Accessアプリをインス
トールする

前提条件

Citrix Secure Accessアプリの .pkg ファイルをインストールする前に、以下の前提条件が満たさ
れていることを確認してください。

MacコンピュータがmacOS 13.0以降で動作していること。

ユーザーがMacコンピュータで管理者権限を持っていること。管理対象マシンでは、管理者は
アプリケーションのインストール権限が有効になっており、識別子
「com.citrix.NSG.macos.app.vpnplugin」を持つシステム拡張機能がアクティブ化されている
ことを確認する必要があります。

Citrix Secure Accessアプリが現在実行中の場合は、ログアウトしてください。

以前にインストールされたApp Store版のCitrix Secure Accessアプリをすべて削除してくださ
い。

macOS に Citrix Secure Access アプリをインストールする方法

重要:

Citrix Secure Access アプリの .pkg  ファイルは、VPN 接続に識別子
「com.citrix.NSG.macos.app.vpnplugin」を持つシステム拡張機能を使用します。

クライアント証明書認証の場合、macOS システム拡張機能はログインキーチェーンから
証明書にアクセスできないため、証明書はシステムキーチェーンにインストールする必
要があります。

同じ証明書がシステムキーチェーンとログインキーチェーンの両方にインストールされ
ている場合は、ログインキーチェーンから証明書とそのキーを削除してください。

Citrix Secure Access for macOS から .pkg  ファイルをダウンロードします。

管理ツール (Jamf または Intune) を使用するか、手動でアプリケーションをインストールしま
す。アプリケーションを手動でインストールするには、 .pkg  ファイルをダブルクリック
し、画面の指示に従います。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-macOS.html
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1.

2.

初回セットアップ

Citrix Secure Access アプリをインストールしたら、macOS デバイスから Citrix Secure Access ア
プリを使用するために、次の手順を実行します。

アプリケーションフォルダを開き、Citrix Secure Access アプリのアイコンをダブルクリック
して起動します。

初回起動時に、システム拡張機能をインストールするための許可を求めるプロンプトが表示さ
れます。システムプロンプトでOKをクリックします。
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•

システムプロンプトが表示されない場合は、システム設定に移動して、識別子
「com.citrix.NSG.macos.app.vpnplugin」を持つシステム機能拡張のインストールを有効にし
てください。

macOS 14.xの場合、システム設定オプションはプライバシーとセキュリティタブの下にあ
ります。
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• macOS 15.x以降の場合、システム設定オプションはログイン項目と機能拡張 -> ネット
ワーク機能拡張の下にあります。
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Citrix Secure Access アプリケーションでのEndpoint 
Analysis™ プラグインの自動インストールをサポート
バージョン25.11.1.1以降、Citrix Secure Access アプリケーションにはEndpoint Analysis (EPA) プ
ラグインの自動インストールが含まれています。EPAプラグインは、すべてのインストールとアッ
プデートにデフォルトでバンドルされるようになり、個別のインストールが不要になり、セット
アッププロセスが簡素化されます。この機能は、アプリケーションのApp Storeバージョンでは利
用できません。

以前は、ユーザーはCitrix Secure Access アプリケーションのログイン中にEPAプラグインを手動
でダウンロードしてインストールする必要がありました。
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macOSデバイスからCitrix Secure Accessアプリを使用する方
法
初めて利用するユーザーは、サーバーを追加してNetScaler Gatewayへの接続を作成する必要があ
ります。既存のユーザーは、既存の接続に接続するか、新しい接続を追加するか、既存の接続を
編集することができます。また、ログを表示し、それに応じて適切なアクションを実行すること
もできます。

初めてのユーザーエクスペリエンス
Citrix Secure Accessアプリをインストールし、初めてアプリを開くと、次の画面が表示されま
す。

NetScaler GatewayのベースURLまたはCitrix WorkspaceのURLを入力し、Connectをクリックし
ます。

ポップアップメッセージが表示されます。Allowをクリックして接続の追加を有効にします。この
メッセージは初回のみ表示されます。それ以降の新しい接続では、このメッセージは表示されませ
ん。
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注: Citrix Secure Accessからログアウトするには、まずアプリ内でLog Offをクリックし、その後
ドックからアプリを終了することをお勧めします。ドックのQuitオプションは使用しないでくだ
さい。
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NetScaler Gatewayに接続する
最初の接続を追加した後、それ以降の接続では、既存のNetScaler GatewayまたはCitrix 

Workspaceに接続するか、新しい接続を追加することができます。

接続を追加する

ベースURL（例：My company <https://gateway.mycompany.com> ）とVPN接続の名前を入力
します。

https://gateway.mycompany.com
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既存のNetScaler Gatewayに接続する

既存の接続を選択し、サーバーの認証情報を入力して、ログオンを選択します。
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VPN接続の失敗後にNetScaler Gatewayに再接続する

リリース23.09.1以降、macOS用Citrix Secure Accessクライアントは、VPN接続が失われたときに
NetScaler Gatewayで再認証するよう求めます。Citrix Secure AccessクライアントのUIに、
NetScaler Gatewayへの接続が失われたこと、および接続を再開するには再認証が必要であること
が通知されます。

既存の接続を変更する
既存の接続を変更または削除できます。
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必要に応じて接続の詳細を変更します。

保護された接続のインサイト
リリース23.09.1以降、IPアドレス、FQDN、宛先ポート、接続期間を含む保護された接続の詳細
を表示できます。これらの詳細を表示するには、UIのハンバーガーメニューをクリックし、接続
に移動します。
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ローカルLANアクセス
Citrix Secure Accessクライアント for macOS 23.10.1は、ローカルLANアクセス機能をサポートし
ており、VPN接続が確立された後、クライアントマシン上のローカルLANリソースにアクセスする
かどうかを決定できます。この機能は、管理者がNetScaler GatewayでローカルLANアクセス設定
を構成している場合にのみ使用できます。

Citrix Secure AccessクライアントUIでローカルLANアクセスを有効にするには、ホームページに
移動し、Allow Local LAN Accessチェックボックスを有効にします。

接続が確立された後、同じページでローカルLANアクセスのステータスを確認できます。

Citrix Workspaceアプリを介したCitrix Secure Accessへの自動シングルサ
インオン

重要:
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1.

2.

•

•

この機能はデフォルトで無効になっています。この機能を使用するには、管理者にお問い合
わせください。

Citrix Secure Access for macOS 24.03.1以降、Citrix Workspaceアプリへのログインによ
り、エンドユーザーはCitrix Secure Accessにシングルサインオン（SSO）でき、ユーザー
チャネルを確立し、TCP/UDPアプリケーションへのアクセスをシームレスに提供できます。
Citrix Workspaceアプリに接続している場合、Citrix Secure Access for macOSは自動的に起
動され、シングルサインオンを使用してシームレスにログインできます。

Citrix Workspaceアプリにログオンすると、Citrix Secure Accessクライアントが自動的に起動さ
れ、クライアントにシングルサインオンされます。Citrix Workspaceアプリからログアウトする
と、Citrix Secure Accessは手動操作なしで自動的にアプリケーションからログアウトさせます。
この機能により、エンドユーザーは1つのアプリケーションにログオンするだけで済むため、時間
を節約でき、統合されたエクスペリエンスが提供されます。

注:

この機能が動作するためには、Citrix WorkspaceアプリとCitrix Secure Accessクライアント
を介してアクセスされるプライマリURLが同じである必要があります。

前提条件

エンドユーザーはCitrix Workspace app 2402以降を使用している必要があります。Mac用Citrix 

Workspaceアプリのインストールについては、Citrix Workspace app for Macを参照してくださ
い。

エンドユーザーはCitrix Secure Access for macOS 24.03.1以降を使用している必要がありま
す。

注意点:

ユーザーがこの機能を使用する前にCitrix Workspaceアプリにすでにログインしてい
る場合、アプリがCitrix Secure Accessクライアントへのシングルサインオンをトリ
ガーできるように、Citrix Workspaceアプリに再ログインする必要があります。

タイムアウト、手動によるユーザーログアウトなどによりユーザーがCitrix 

Workspaceアプリからログアウトすると、Citrix Secure Accessもログアウトされ、

https://www.citrix.com/downloads/workspace-app/betas-and-tech-previews/workspace-app-tp-for-mac.html
https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac
https://apps.apple.com/us/app/citrix-secure-access/id1338991513?mt=12
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•

•

•

•

•

•

•

•

•

ユーザーセッションは切断されます（これは、Citrix Secure AccessがCitrix 

Workspaceアプリを介して自動的に起動された場合に限ります）。

Citrix WorkspaceアプリからCitrix Secure AccessへのSSOログインは、単一のプライ
マリドメインでのみサポートされています。複数のドメインでのSSOはサポートされ
ていません。

この機能を通じてCitrix Secure Accessにシングルサインオンした後、Citrix 

Workspaceアプリの接続を別のURLに切り替えると、Citrix Workspaceアプリの接続
URLを選択するよう求められます。

Citrix Workspaceアプリ(/en-us/citrix-sso/media/switch-cwa-connection.png)

ログを送信
デバッグログの取得は、トラブルシューティングやCitrixサポートへの問題報告において重要な部
分です。ログのトラブルシューティングを行うには、ホーム > ログに移動します。

ログタブをクリック(/en-us/citrix-sso/media/sso-macos-logs1.png)

次のセッションログレベルのいずれかを選択します。

デフォルト: 基本的なトラブルシューティングに必要な最小限のログを出力します。

デバッグメッセージ: すべてのログを出力します。

詳細: トンネルメッセージや構成情報を含む詳細なログを出力します。

リリース23.07.1以降、ログファイルの最大数フィールドを使用して、ログ収集に追加するファイ
ルの数を指定できます。最大50個のログファイルを追加できます。

ログを表示するには、ログを開くをクリックします。

ログをローカルディレクトリにエクスポートするには、ログをエクスポートをクリックしま
す。

ログをメールで送信をクリックして、ログをメールで送信します。

ログをクリアをクリックして、古いログを削除します。

注：
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Citrix Secure Access for macOS リリース 23.07.1 以降、ログをメールで送信オプション
は、ログページで利用できます。

エクスポートまたはログのクリアを開く(/en-us/citrix-sso/media/sso-macos-logs2.png)

Citrix Secure Access for macOS 23.06.1 以降、Citrix Secure Access クライアントのナビゲーショ
ンバーにヘルプメニューが導入されました。このメニューは、デバッグログをキャプチャして送
信するための代替場所として使用できます。

ヘルプメニュー(/en-us/citrix-sso/media/help-menu.png)

参照
Citrix SSO for iOS の管理者固有の手順については、Citrix SSO for iOS および Citrix Secure 

Access for macOSを参照してください。

https://docs.citrix.com/ja-jp/citrix-secure-access/citrix-sso-for-ios-macos-devices.html
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•

•

 

Linux 用 Citrix Secure Access クライアント

Linux 用 Citrix Secure Access クライアントは、NetScaler Gateway によって管理される VPN クラ
イアントソフトウェアであり、企業データやアプリケーションにリモートでアクセスできるように
します。

Citrix End Point Analysis (EPA) クライアントは、NetScaler Gateway によって管理されるクライア
ントソフトウェアです。これは、NetScaler Gateway を介して企業データへのアクセスを許可する
前に、エンドポイントの基準をチェックします。Citrix EPA クライアントと Citrix Secure Access 

クライアントは互いに独立しています。

管理者が設定している場合にのみ、Citrix EPA クライアントをインストールできます。管理者固有
の手順については、Linux 用 Citrix Secure Access クライアント を参照してください。

重要な更新:

ユーザーインターフェイスと製品ドキュメントを新しい NetScaler ブランドに更新していま
す。この移行期間中、Citrix と NetScaler の参照が混在して使用されているのを目にするか
もしれません。

Citrix Secure Access client および Citrix EPA client をインス
トールする

注記:

ソフトウェアセンターからCitrix Secure Access clientとCitrix EPA clientをインストール
する場合、最新バージョンにアップグレードする前に、既存のバージョンが最新でない
場合はアンインストールする必要があります。これは、Ubuntu 18.04とは異なり、現在
のバージョンを最新バージョンに置き換えることができないためです。

Ubuntu 20.xで、FirefoxブラウザからCitrix Secure Access clientをダウンロードし、
Open Withオプションを使用して開くと、インストールが失敗する可能性があります。

https://docs.citrix.com/ja-jp/citrix-secure-access/secure-access-client-linux.html
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•

1.

•

これは、Firefoxがクライアントを一時的な場所にダウンロードし、その場所からはCitrix 

Secure Access clientのインストールが失敗するためです。

回避策として、Save Fileオプションを選択することをお勧めします。このオプションを
選択すると、Citrix Secure Access clientがDownloadsフォルダーにダウンロードされま
す。その後、ダウンロードしたファイルをダブルクリックしてCitrix Secure Access client

をインストールできます。

eLuxやIGEL OSのようなシンLinuxクライアントでは、Citrix Secure Access clientとCitrix 

EPA clientは管理者が管理します。ユーザーはCitrix Secure Access clientとCitrix EPA 

clientを直接インストールすることはできません。

Ubuntu 20.04 用の Citrix Secure Access client および Citrix EPA client をイ
ンストールする
以下の手順でCitrix Secure Access clientとCitrix EPA clientをインストールできます。

以下のいずれかのオプションを使用して、Citrix Secure Access clientとCitrix EPA clientをダウ
ンロードします。

オプション 1: Webブラウザを開き、管理者から提供されたNetScaler GatewayのURLを入
力します。数秒後に表示されるダウンロード画面で、Download for previous Ubuntu 

versionsボタンをクリックします。

Citrix Secure Access clientのダウンロードには、次の画面が表示されます。

Citrix EPA clientのダウンロードには、次の画面が表示されます。
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•

2.

•

オプション 2: Citrix Secure Access Clients for Ubuntuにアクセスし、Ubuntu 20セクション
の下にあるDownloadボタンをクリックして、Citrix Secure Access clientとCitrix EPA client

をダウンロードします。

Citrix Secure Access クライアントのダウンロード(/en-us/citrix-sso/media/csa-client-

download-20.png)

Citrix Secure Access クライアントとCitrix EPA クライアントを、GUIまたはUbuntuターミナル
を使用してインストールします。

ダウンロードしたファイルをダブルクリックし、Citrix Secure Access クライアントと
Citrix EPA クライアントをインストールします。

ダウンロードしたCitrix Secure Access クライアントをダブルクリックすると、次の画面が
表示されます。

Citrix Secure Access クライアントのインストール(/en-us/citrix-sso/media/install-csa-

client.png)

ダウンロードしたCitrix EPA クライアントをダブルクリックすると、次の画面が表示され
ます。

Citrix EPA クライアントのインストール(/en-us/citrix-sso/media/install-epa-client.png)

Citrix Secure Access クライアントがすでにインストールされているがアップグレードされ
ていない場合、最新バージョンへのアップグレードを求められます。次の画面に示すよう
に、はいをクリックして最新バージョンにアップグレードします。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/Citrix-Gateway-VPN-EPA-Clients-Ubuntu.html
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•

1.

•

このアップグレードはCitrix EPA クライアントには適用されません。

Citrix Secure Access クライアントのアップグレード(/en-us/citrix-sso/media/upgrade-

secure-access-client.png)

Ubuntuターミナルを使用して、Citrix Secure Access クライアントとCitrix EPA クライアン
トをインストールします。

Citrix Secure Access クライアントをインストールするには、ターミナルで次のように入力
します。

sudo apt install ./nsgclient18_64.deb

sudo apt install -f

Citrix EPA クライアントをインストールするには、ターミナルで次のように入力します。

sudo apt install ./nsepa18.deb

sudo apt install -f

Ubuntu 22.04以降用のCitrix Secure Access クライアントとCitrix EPA ク
ライアントをインストールする
次の手順でCitrix Secure Access クライアントとCitrix EPA クライアントをインストールできま
す。

以下のいずれかのオプションを使用して、Citrix Secure AccessクライアントとCitrix EPAクラ
イアントをダウンロードします。

オプション1: Webブラウザを開き、管理者から提供されたNetScaler GatewayのURLを入
力します。数秒後に表示されるダウンロード画面でダウンロードボタンをクリックします

Citrix Secure Accessクライアントのダウンロードには、次の画面が表示されます。
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•

Citrix EPAクライアントのダウンロードには、次の画面が表示されます。

オプション2: Citrix Secure Access Clients for Ubuntuにアクセスし、Ubuntu 22/24セク
ションの下にあるダウンロードボタンをクリックして、Citrix Secure Accessクライアント
とCitrix EPAクライアントをダウンロードします。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/Citrix-Gateway-VPN-EPA-Clients-Ubuntu.html
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2.

•

Citrix Secure AccessクライアントとCitrix EPAクライアントをGUIまたはUbuntuターミナルを
使用してインストールします。

ダウンロードしたファイルをダブルクリックして、Citrix Secure Accessクライアントと
Citrix EPAクライアントをインストールします。

ダウンロードしたCitrix Secure Accessクライアントをダブルクリックすると、次の画面が
表示されます。
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ダウンロードしたCitrix EPAクライアントをダブルクリックすると、次の画面が表示されま
す。

Citrix Secure Accessクライアントがすでにインストールされているがアップグレードされ
ていない場合、最新バージョンへのアップグレードを促されます。次の画面に示すよう
に、はいをクリックして最新バージョンにアップグレードします。

このアップグレードは、Citrix EPAクライアントには適用されません。
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•

•

•

Ubuntuターミナルを使用して、Citrix Secure AccessクライアントとCitrix EPAクライアン
トをインストールします。

Citrix Secure Accessクライアントをインストールするには、ターミナルで次のように入力
します。

sudo apt install ./nsginstaller64.deb

sudo apt install -f

Citrix EPAクライアントをインストールするには、ターミナルで次のように入力します。

sudo apt install ./nsepa.deb

sudo apt install -f

Linux 用 Citrix Secure Access クライアントの使用方法
ブラウザで NetScaler Gateway の URL を入力し、Citrix Secure Access クライアントで認証しま
す。認証が成功すると、ブラウザは Citrix Secure Access クライアントを起動するように求めま
す。

タスクバーの Citrix Secure Access クライアントアイコンを選択し、 をクリックします。

Citrix Secure Access クライアントの設定 (/en-us/citrix-sso/media/secure-access-client-

settings.png)

タブには、接続ステータス、ユーザー情報、トンネル接続、データ使用量などの詳細が表示さ
れます。

Citrix Secure Access クライアントの接続設定 (/en-us/citrix-sso/media/secure-access-client-

connections.png)
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•

◦

◦

•

•

•

タブには、NetScaler Gateway の情報、クライアント証明書をアップロードするオプション、
およびログオプションが表示されます。

Citrix Secure Access クライアントの構成 (/en-us/citrix-sso/media/secure-access-client-

configuration.png)

証明書: クライアント証明書を構成するには、このセクションに移動します。この手順は、
管理者が NetScaler Gateway で認証するためのクライアント証明書を提供した場合にのみ
必要です。

Citrix Secure Access クライアント証明書 (/en-us/citrix-sso/media/secure-access-client-

certificate.png)

ログ: デバッグログをキャプチャするには、このセクションに移動します。デバッグログの
キャプチャは、トラブルシューティングや Citrix サポートへの問題報告の重要な部分で
す。

Citrix Secure Access クライアントのログ (/en-us/citrix-sso/media/client-logging.png)

または、Citrix Secure Access クライアントを起動し、 をクリックします。初めてのユーザーの場
合、NetScaler Gateway の URL またはワークスペースの URL のいずれかを提供するように求めら
れます。

Citrix Secure Access クライアントの起動 (/en-us/citrix-sso/media/linux-client-logon.png)

ログを送信
管理者に送信するログファイルは、 nsgcepa.txt 、 nsepa.txt 、 nssslvpn.txt 、および
epalibv2.log の形式です。これらのファイルは ~/.citrix/ ディレクトリにあります。以下の

詳細をキャプチャします。

Info: 基本ログとエラーログを出力します。

Debug: すべてのログを出力します。ログを収集して管理者と共有するには、このオプション
を選択することをお勧めします。

Verbose: トンネルメッセージと構成情報を含む詳細ログを出力します。
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1.

2.

 

Windows 用 Citrix Secure Access クライア
ント

Windows 用 Citrix Secure Access クライアントは、NetScaler Gateway と Secure Private Access 

を使用して、企業データやアプリケーションにリモートでアクセスできる VPN クライアントソフ
トウェアです。

Windows 用 Citrix Secure Access クライアントのインストー
ル
管理者権限が必要な以下の手順で、Citrix Secure Access クライアントをインストールできます。

Citrix Secure Access Clients for Windows から Citrix Secure Access クライアントをダウン
ロードします。

Windows マシンにクライアントをインストールするには、インストールをクリックします。既
存の Citrix Secure Access クライアントがある場合は、それがアップグレードされます。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-windows.html
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3. インストールを完了するには、完了をクリックします。

Windows 用 Citrix Secure Access クライアントの使用方法
管理者がアプリケーションの接続 URL を追加していない場合、初回ユーザーは接続 URL を追加
して NetScaler Gateway または Secure Private Access への接続を作成する必要があります。その
後、既存の接続に接続したり、接続を追加したり、既存の接続を編集したりすることもできます。
ログを表示し、それに応じて適切なアクションを実行することもできます。

接続を追加する

重要:

接続が追加されると、Citrix Secure Access クライアントは認証を要求します。プロンプト
は、NetScaler Gateway または Secure Private Access で構成されている認証方法によって
異なります。パスワードまたはワンタイムパスワードの入力が必要になる場合があります。
あるいは、SAML 認証 URL にリダイレクトされることもあります。
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1.

2.

管理者がすでにアプリケーションへの接続を追加している場合は、ホームページのドロップ
ダウンリストから接続を選択し、ユーザー名とパスワード（またはワンタイムパスワード）
を入力し、ログオンをクリックします。

管理者が接続 URL を追加していない場合は、次の手順で接続を追加する必要があります。

Windows 用 Citrix Secure Access クライアントをインストールした後、Windows マシンでア
プリケーションを開きます。

接続タブに移動し、**+**をクリックして接続を追加します。
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3.

4.

管理者から提供された URL を接続 URL テキストボックスに入力し、接続の名前を指定し、保
存をクリックします。

接続が追加されたら、ホームタブに移動し、ドロップダウンリストから接続を選択し、ユー
ザー名とパスワード（またはワンタイムパスワード）を入力し、ログオンをクリックします。
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認証が成功すると、イントラネットアプリケーションにアクセスできます。

注：

初回ログイン後、管理者がNetScaler GatewayまたはSecure Private AccessでAlways Onま
たはAlways On before Windows Logonプロファイルを有効にしている場合、VPNを手動で
接続または切断することはできません。

既存の接続を変更または削除する
接続タブで、編集アイコンまたはキャンセルアイコンをクリックして、既存の接続を変更または削
除します。

https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/vpn-user-config/alwayson.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/vpn-user-config/always-on-vpn-before-windows-logon
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保護されたアプリケーションを表示する
保護されたアプリケーションタブで、サーバーに接続されているアプリケーション、サーバーIP、
送受信データ、および接続期間を表示できます。

ロギングを構成する
ロギングタブで、ログレベル、ファイルサイズ、およびログファイルの最大数を構成できます。
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1.

•

•

2.

3.

4.

•

•

•

•

ログレベルの選択： Windows用Citrix Secure Accessクライアントには、2つのログレベルがあ
ります。

情報： このレベルには、プログラム実行に関連する情報メッセージとイベントが含まれま
す。エラーと例外も含まれます。

詳細： このレベルには、情報レベルで報告されるすべてのログメッセージと、トラブル
シューティングに役立つ可能性のあるその他のメッセージが含まれます。

ログファイルサイズ制限： 各ログファイルのファイルサイズを入力します。最大値は600 MB

です。

ログファイルの最大数: ログ収集に追加するファイルの数を入力します。最大値は5です。

保存をクリックして、追加されたログ設定を保存します。

ログタブには、次のオプションが含まれています。

ログファイルをメールで送信: ログファイルをnssslvpn.txt形式で管理者に送信します。

新しいログファイルを開始: 新しいログファイルを作成します。これは通常、新しいセッショ
ンのログを新たに開始するため、またはトラブルシューティングのために特定のイベント後に
使用されます。

ログファイルを収集: アプリケーションのすべてのログファイルを含むzipファイルを作成しま
す。このzipファイルはデスクトップに保存されます。

ログファイルを開く: 最新のcsa_nssslvpn*.txtファイルを開きます。
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